
第 12 卷第 1 期

2026年 2 月

Vol.12 No.1

February  2026

网络与信息安全学报

Chinese Journal of Network and Information Security

基于SM2数字签名算法的环适配器签名方案

许馨月 1,2，徐淑奖 1,2，王连海 1,2，张淑慧 1,2，邵蔚 1,2，王启正 1,2

（1. 齐鲁工业大学（山东省科学院）山东省计算中心（国家超级计算济南中心），

算力互联网与信息安全教育部重点实验室，山东 济南 250014；

2. 山东省基础科学研究中心（计算机科学），山东省工业网络与信息系统安全重点实验室，山东 济南 250014）

摘 要：适配器签名能够在不依赖可信第三方的情况下保障跨链交易的原子性，但大多数适配器签名算法

无法保障用户身份的隐私性。尤其是多数方案并非基于国产密码算法设计，这些方案自主可控性差。针对

上述问题，提出了基于SM2数字签名算法的环适配器签名方案。签名者首先利用环签名生成预签名；预签

名验证通过后，将预签名与一个秘密值结合，进而适配为完整签名；任何拥有预签名及其完整签名的用户

可以提取出秘密值。该环适配器签名方案在预签名阶段利用环签名的性质保障签名者身份的隐私性，同时

利用适配器签名保障交易的原子性，兼具身份隐私保护及交易原子性的优异特性。其安全性可规约到离散

对数困难问题。在随机预言机模型下，证明了该方案满足预签名可适配性、预签名正确性、选择消息攻击

下的存在不可伪造性、证据可提取性和匿名性。理论分析表明，该环适配器签名方案与现有环适配器签名

方案的时间开销及通信开销相当。该方案极大地拓展了国密签名算法在环适配器签名领域的应用，尤其适

用于跨链支付等隐私保护领域。
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schemes are not based on domestic cryptographic algorithms, resulting in poor autonomy and controllability. To ad‐

dress these issues, a ring adaptor signature scheme based on the SM2 digital signature algorithm was proposed. The 

signer first generates a pre-signature using a ring signature; after the pre-signature is verified, it is combined with a 

secret value to adapt to a complete signature; any user with the pre-signature and its complete signature can extract 

the secret value. This ring adaptor signature scheme uses the properties of ring signatures to protect the privacy of 

the signer's identity in the pre-signature stage, while using adaptor signatures to ensure the atomicity of transac‐

tions, and combines the excellent characteristics of both identity privacy protection and transaction atomicity. Its se‐

curity can be reduced to the discrete logarithm problem. Under the random oracle model, it was proved that the pro‐

posed scheme satisfies pre-signature adaptability, pre-signature correctness, existential unforgeability under chosen 

message attacks, witness extractability, and anonymity. Theoretical analysis shows that the time and communica‐

tion overhead of this ring adaptor signature scheme is comparable to that of existing ring adaptor signature 

schemes. This scheme greatly expands the application of domestic cryptographic signature algorithms in the field 

of ring adaptor signatures, which is especially pertinent to the field of privacy protection in cross-chain payments.

Keywords: blockchain, SM2 digital signature, ring adaptor signature

0　引言

数字化时代，区块链技术凭借去中心化、不

可篡改、可追溯等特性，正在深刻改变传统的支

付与交易模式，有望重塑货币支付体系[1]。随着

异构区块链网络的不断涌现，跨链交易需求日益

增长。然而，若跨链交易无法在涉及的所有链上

实现同步成功或失败，将导致资产状态不一致、

数据不完整，进而面临资产丢失或双重支付等风

险，给用户带来重大经济损失并引发信任危

机[2]。因此，保障跨链交易的原子性至关重要[3]。

为满足区块链系统对交易原子性的迫切需

求，Poelstra[4]于 2017年首次在区块链社区中提

出适配器签名（又称无脚本脚本）这一密码学

原语。作为传统数字签名的扩展，适配器签名

将数字签名算法与困难关系的状态－证据对相

结合，兼具签名验证和证据提取功能[5]。签名

者使用私钥对消息及其对应的困难关系进行预

签名，只有持有困难关系证据的用户，才能将

预签名转换为有效的完整签名。此外，用户可

以依据预签名及其对应的完整签名，反向提取

出该困难关系的证据。适配器签名的提出，为

网络交易提供了一种无须依赖可信第三方即可

实现原子交换的技术路径[6-7]。得益于关键步骤

在链下完成，适配器签名突破了区块链脚本语

言的固有限制，具有较强的兼容性，且已被证

实可以应用于支付通道网络，提升了区块链的

可扩展性[8-11]。

在适配器签名的研究演进中，相关方案不断

迭代优化。2019年，Malavolta等[12]基于单向同

态函数设计了适配器签名方案，并将其应用于支

付通道网络的构建。2021年亚洲密码学年会上，

Aumayr等[13]从理论层面系统地规范了适配器签

名的形式化定义和标准安全模型，该模型此后成

为构造适配器签名方案和开展安全证明的通用框

架。同年，彭聪等[14]将 SM2数字签名算法扩展

为 SM2适配器签名方案。2023年，Bao等[15]基

于 IEEE P1363标准中基于身份的签名算法，设

计了一种基于身份的适配器签名方案。

为保证签名信息的隐私性，Qin等[16]于2023年

提出盲适配器签名和灵活盲条件签名，并实例化

了基于椭圆曲线数字签名算法（ECDSA）算法的

盲适配器签名方案。2024年，胡小明等[17]设计了

盲适配器签名系统模型和安全模型，并构造了基

于SM2签名算法的盲适配器签名方案。

尽管现有方案在签名隐私性上有所突破，但

仍未能充分解决交易过程中用户身份隐私保护问

题。身份隐私是指用户的真实身份与区块链交易

地址之间的关联关系[18]。由于区块链上的所有

交易记录均公开可查，攻击者可以通过分析交易

数据挖掘交易地址之间的关联性，进而推断出用

户的真实身份。现有适配器签名方案通常要求签

名者公开其公钥。例如，在签名验证阶段，签名

者的公钥直接与签名绑定。这种机制使得签名者

的身份具有可追踪性，存在个人信息泄露风险。

对于高度重视隐私保护的应用场景而言，这无疑
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构成了重大安全隐患。身份隐私保护旨在将实际

交易用户隐匿于无关用户群体中，在不泄露参与

者真实身份的前提下，确保可以验证交易的有效

性。为弥补适配器签名在匿名性上的缺陷，环适

配器签名被提出。其具有匿名性和不可伪造性，

能够有效实现身份隐私保护。2022年，Sui等[19]利

用可验证连续单向函数生成系列状态−证据对，进

而提出连续适配器签名的通用构造方法。2024年，

Wang等[20]提出可链接环适配器签名的通用结构，

并构造了匿名增强型多跳锁。

然而，现有环适配器签名大多是基于非国产

数字签名算法设计的，难以实现自主可控，存在

安全隐患。针对这一问题，本文提出一种基于国

密SM2算法[21]的环适配器签名方案，并在预言机

模型下完成了方案安全性和匿名性的证明。理论

分析结果表明，该方案在时间和通信开销方面与

现有环适配器签名方案处于同一水平。本文方案

采用国密算法构建，具有较好的自主可控性，在

区块链等领域具有广阔的应用前景，尤其适用于

对隐私保护要求较高且需要采用国产密码算法的

场景。

1　预备知识

本节给出本文所用符号的说明，并介绍方案

设计涉及的相关理论基础。

1.1　符号说明

为便于后续算法描述，本节首先给出本文涉

及的符号描述。

p：大素数。

Fp：有限域。

E (Fp )：定义在Fp上的椭圆曲线。

G：E (Fp )上的点构成的加法循环群。

q：加法循环群G的阶。

G：加法循环群G的基点。

∏G： 加 法 循 环 群 G 上 的 困 难 关 系 ，

∏G ⊆ G × Zq，满足∏G: = {(Y,y) |Y = y ⋅G}。
IY：困难关系∏G的实例。

y：困难关系证据。

Y：困难关系状态。

λ：安全参数。

H1( )：安全的哈希函数，H1:{0,1}* → Z *
q。

di：环成员用户 i 私钥，di ∈ Z *
q，其中 i =

(1,2,⋯,n)。
Pi：环成员用户 i公钥，Pi = di ⋅ G，其中 i =

(1,2,⋯,n)。
L： 环 群 组 公 钥 ， L = {P1,P2,⋯,Pt - 1,Pt, 

}Pt + 1,⋯,Pn - 1,Pn ，签名者为第 t个用户(1 ≤ t ≤ n)。
dt：签名者私钥。

σ͂：预签名，σ͂=(c1,s͂1,s͂2,⋯,s͂n,Q1,Q2,⋯,Qn,π ) 。
σ：正式签名，σ = (c1,s1,s2,⋯,sn )。
m：消息，m ∈ {0,1}*

。

π：非交互式零知识证明。

PY( )：非交互式零知识证明生成算法。

VY( )：非交互式零知识证明验证算法。

K ( )：非交互式零知识证明提取算法。

1.2　签名算法

数字签名Σ = (Gen,Sign,Vrfy)包含3种算法，

分别是密钥生成算法Gen、签名生成算法Sign和

签名验证算法Vrfy。

（1）密钥生成算法Gen：(sk,pk ) ← Gen (1λ )
以安全系数1λ作为输入，经过密钥生成算法

Gen，输出公/私钥对(sk,pk )。
（2）签名生成算法Sign：σ ← Sign (m,sk )。
以消息m ∈ {0,1}*

和私钥 sk作为输入，经过

签名生成算法Sign，输出签名σ。

3) 签名验证算法Vrfy：b ← Vrfy (m,σ,pk )
以消息 m ∈ {0,1}*

、签名 σ和签名者公钥 pk

作为输入，经过签名验证算法 Vrfy，输出结果

b ∈ {0,1}。若b = 1，签名有效，验证通过；否则

签名被视为无效。

1.3　困难关系

定义二元关系∏，描述该二元关系的语言为

L∏，L∏ = {Y |∃y s.t. (Y,y) ∈ ∏}，若∏满足以下3个

性质，则称∏为一种困难关系。

1) 存在一个效率为概率多项式时间的算法，

该算法可以输出满足条件的实例对 (Y,y) ← 

GenR ( )1λ ，(Y,y)属于∏。
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2) 存在一个效率为确定性多项式时间的验证

算法，该算法能够有效判断任意二元组 (Y,y)是
否满足∏。

3) 对于任意多项式时间的挑战者，在给定输

入Y时，能够计算出对应 y的成功概率小于等于

negl ( λ )。

在困难关系 (Y,y)中，Y为困难关系状态，y

为对应的困难关系证据。

1.4　非交互式零知识证明

非交互式零知识（NIZK）证明是零知识证

明的重要变体，其显著特征在于省略了传统零知

识证明中的多次信息交互，仅通过一次交互就能

够完成证明。对于一组困难关系状态−证据对，非

交互式零知识证明能够在不泄露任何有用信息的

情况下，使其他用户相信证明者拥有该困难关系

证据。

非交互式零知识证明包含以下两种算法。

1) 证明生成算法PY( )：输入困难关系状态

及其对应证据，输出证明π。

2) 证明验证算法VY( )：输入证明和困难关

系状态，输出1（接受）或0（拒绝）。

零知识证明应满足以下3个性质。

1) 完备性：对于任意一对满足困难关系∏G
的实例 (Y,y)，均能够通过证明验证算法的检验，

即VY(Y,PY(Y,y) ) = 1。

2) 可靠性：若实例 (Y,y)不属于困难关系

∏G，则任意敌手使验证者接受无效证明的概率

是可以忽略的。

3) 零知识性：对于任意的一对困难关系实例

(Y,y) ∈ ∏G，存在一个多项式时间模拟器 S，能

为其模拟生成一个证明。

2　适配器签名的一般模型

本节阐述适配器签名的形式化系统模型，并

给出其安全模型的定义。

2.1　系统模型

适配器签名将困难关系∏嵌入数字签名Σ =

(Gen,Sign,Vrfy)中，包括 4种算法：预签名生成

算法 pSign、预签名验证算法 pVerify、适配算法

Adapt、证据提取算法 Ext，系统模型表示为

ΞΣ,Π = ( pSign,Adapt,pVerify,Ext )。

（1）预签名生成算法pSign：σ͂←pSign (m,sk,Y )
该算法接收消息m ∈ {0,1}*

、私钥 sk、困难

关系状态Y，经过预签名生成算法pSign，输出预

签名 σ͂。

（2）预签名验证算法 pVerify：b ← pVerify 

(m,σ͂, )pk,Y  

该算法接收消息m ∈ {0,1}*
、预签名 σ͂、公钥

pk、困难关系状态 Y，经过预签名验证算法

pVerify，输出结果 b ∈ {0,1}。若 b = 1，则表示

签名有效；若b = 0，则表示签名无效。

（3）适配算法Adapt：σ ← Adapt (m,σ͂,pk,y)
该算法以消息 m ∈ {0,1}*

、预签名 σ͂、公钥

pk、困难关系证据 y 作为输入，经过适配算法

Adapt，输出完整签名σ。

（4）证据提取算法Ext：y ← Ext (σ,σ͂,Y )
该算法以完整签名 σ、预签名 σ͂、困难关系

状态 Y作为输入，经过证据提取算法Ext，输出

困难关系证据 y（y满足条件 (Y,y) ∈ ∏）或失败

符号⊥。
2.2　安全模型

适配器签名须满足以下性质。

定义1　预签名正确性

若对于任意消息 m 和 (Y,y) ∈ ∏G，都满足

式(1)，则称环适配器签名满足预签名正确性。
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(1)

预签名正确性是数字签名方案中的一个重要

的性质。该性质确保预签名能够被正确地验证为

有效，从而保证签名的真实性和有效性。

定义2 预签名可适配性

对于任意由消息m、(Y,y) ∈ ∏G和环群组公

钥L生成的有效预签名 σ͂，若通过正确的困难关

系证据 y适配后得到的签名 σ是有效的，则称该

环适配器签名满足预签名可适配性。
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在适配器签名方案中，通过定义预签名的适

配性，能够确保在正确的困难问题证据下，有效

的预签名能够被适配为有效的完整签名。这一过

程不仅验证了签名方案的正确性，也为其安全性

提供了理论基础。

定义 3 选择消息攻击下适配器签名的存在

不可伪造性（existential unforgeablity under chosen 

message attack for adaptor signature, aEUF-CMA）

若对于任意的概率多项式时间（probabilis‐

tic polynomial time, PPT）敌手A，其赢得游戏

aSignForge的概率是可以忽略的，则称该环适配

器签名是 aEUF-CMA安全的。aSignForge游戏是

用于形式化这一属性的实验模型，其定义如图 1

所示。

aEUF-CMA安全性确保了即使攻击者可以自

由选择消息并获取对应的签名，他们也无法利用

这些信息伪造出其他消息的有效签名。该属性为

签名系统提供了关键的安全保证，能够有效抵御

伪造攻击。

定义4 证据可提取性

如果一个环适配器签名方案能够使任意PPT

敌手A在 aWitExt游戏中获胜的概率是可以忽略

的，那么该方案被认为具备证据可提取性。aWi‐

tExt游戏是用于形式化这一属性的实验模型，其

定义如图2所示。

证据可提取性保证用户能够从有效的预签

名及其完整签名中，提取到对应的困难关系

证据。

3　基于SM2的环适配器签名方案

3.1　挑战与应对

基于 SM2数字签名设计具备身份隐私保护

功能的环适配器签名方案，主要面临以下3个方

面的技术挑战。

（1）兼容性挑战：SM2算法与环签名及适配

器签名的结构融合

作为国密标准算法，SM2数字签名算法是基

于椭圆曲线离散对数难题设计的。在椭圆曲线框

架下构造环适配器签名，需要将适配器签名的签

名机制嵌入 SM2签名流程中，同时保持可适配

性与证据可提取性等密码学特性，从而确保签名

的有效性。

（2）安全性证明挑战：确保环适配器签名的

安全性可归约到离散对数困难问题

环适配器签名方案的安全性证明较复杂，需

要建立包含预签名可适配性、预签名正确性、选

择消息攻击下的存在不可伪造性、证据可提取性

及匿名性等属性的增强型安全模型。本文将在随

机预言机模型下将其安全目标规约至椭圆曲线上

的离散对数难题。在 SM2 现有的安全基础上，

引入模拟器和提取器完成安全性规约，确保所有

安全属性均得到满足。

（3）隐私保护挑战：平衡身份隐私性与可验

证性

环适配器签名方案需要在保护签名者身份隐

私的同时，确保能够对签名的有效性进行验证。

其难点在于设计一种验证机制，使验证者能够在

不知晓签名者身份的情况下，确认该签名确实由

环内合法成员生成。为此，本文引入非交互式零

aWitExt

 Q = ∅

(dt,Pt)←Gen(1λ)

(Y,y)←GenR(1λ)

 ( ), ( ) ( , )S pSO OA Yσ σ⋅ ⋅← %

σ←Sign(dt,m,L)

 { }Q Q m=

return σ

OpS(m,Y)

 { }Q Q m=

%return σ

OS(m)

 Sign( , , , )tp m L d Yσ ←%

 ( )return ( , ) Vrfy( , )m Q y Y m σ′∉ ∧ ∉ ∧
G

 Ext( , , )y Yσ σ′← %
 pSign( , , , )tm L d Yσ ←%

 S pS( ), ( )( , ) ( , )O O
tm Y A P L⋅ ⋅←

 ∪

 ∪

 ∏
图2　aWitExt游戏定义

aSignForge

(dt,Pt)←Gen(1λ)

(Y,y)←GenR(1λ)

 
%

OS(m)

σ←Sign(dt,m,L)

 { }Q Q m=

 { }Q Q m=

return σ

return σ

OpS(m,Y)

 Q = ∅

 Sign( , , , )tp m L d Yσ ←%

 return( Vrfy( , ))m Q m σ∉ ∧

 S pS( ), ( ) ( , )O OA Yσ σ⋅ ⋅← %

 S pS( ), ( ) ( , , )O O
tm A P L Y⋅ ⋅←

 pSign( , , , )tm L d Yσ ←%

 ∪

 ∪

图1　aSignForge游戏定义
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知识证明技术，实现在不泄露任何私密信息的情

况下对签名有效性进行验证。

3.2　方案设计

本节设计了一种基于 SM2数字签名算法的

环适配器签名方案。

设∏G ⊆ G × Zq 是群G上的困难关系，满

足∏G: = {(Y,y) |Y = y ⋅G}，IY 表示困难关系∏G
中的一个状态实例。

该方案的算法实现流程描述如下。

算法 1 系统初始化算法 setup：params ← 

setup ( )1λ

算法　setup ( )1λ

输入　安全参数λ

输出　params = {p,Fp,E (Fp ) ,G,G,q,H1}
1) 选择大素数p，并确定有限域Fp

2) 选择椭圆曲线E (Fp )，确定曲线参数

3) 设置加法循环群G的基点G和群阶q

4) 选择安全的哈希函数H1:{0,1}* → Z *
q

5) 返回params

算法2 密钥生成算法：Gen (1λ ) ← (di,Pi )

用户 i 从 Z *
q 中均匀选取私钥 di，计算公钥

Pi = di ⋅ G。

算法 Gen (1λ )

输入 params

输出 (di,Pi )
1) 随机选择di ∈ Z *

q

2) 计算Pi = di ⋅ G

3) 返回(di,Pi )
算法 3 预签名生成算法：σ͂ ← pSign (m,L, 

dt,Y,y )

签名者利用私钥和环群组公钥，生成嵌入困

难关系的预签名，并附带NIZK证明。

算法　pSign (m,L,dt,Y,y )

输入　消息m ∈ {0,1}*
、环群组公钥L、签名

者私钥dt和困难关系(Y,y)
输出　σ͂ = (c1,s͂1,s͂2,⋯,s͂n,Q1,Q2,⋯,Qn,π )
1) 签名者选择环内（n−1）个辅助成员，确定

环群组公钥 L = {P1,P2,⋯,Pt - 1,Pt,Pt + 1,⋯,Pn - 1,　

}Pn ，签名者的位置为 t(1 ≤ t ≤ n)
2) 计算Qt = (1 + dt ) ⋅ Y

3) 随机选择kt ∈ Z *
q

4) 计算ct + 1 = H1(L,m,kt ⋅ G + Qt )
5) 对 i = t + 1,⋯,n,1,⋯,t - 1

      a) 随机选择 s͂i ∈ Z *
q

      b) 计算Zi = s͂i ⋅ G + ( s͂i + ci ) ⋅ Pi

      c) 计算Qi = Y + y ⋅ Pi

      d) 计算 ci + 1 = H1(L,m,Zi + Qi )，其中 c1 =

cn + 1

6) 计算 s͂t = ((1 + dt )-1 ⋅ (kt - ct ⋅ dt ) )mod q，

使环签名满足闭环条件

7) 生成NIZK证明π = PY((Pt,Qt ) ,dt )
8) 输出预签名 σ͂ = (c1,s͂1,s͂2,⋯,s͂n,Q1,Q2,⋯, 

Qn, )π  

算法 4 预签名验证算法 pVerify： b ← 

pVerify ( )m,σ͂,L,Y

验证预签名的有效性与NIZK证明的正确性。

算法　pVerify ( )m,σ͂,L,Y

输入　消息 m ∈ {0,1}*
、预签名 σ͂ = (c1,s͂1,　

)s͂2,⋯,s͂n,Q1,Q2,⋯,Qn,π 、环群组公钥 L和困难关

系状态Y

输出　b = {0, 1}
1) 检查c1和 s͂i(1 ≤ i ≤ n)是否属于Z *

q

2) 若有任一条件不满足，返回b = 0

3) 否则

         a) 验证bY = VY((Pt,Qt ) ,π )
         b) 对 i = 1,2,⋯,n

             i) 计算Zi ′ = s͂i ⋅ G + ( s͂i + ci ′) ⋅ Pi

             ii) 计算c′i + 1 = H1(L,m,Z′i + Qi )
         c) 若c1 = c′n + 1，返回bc = 1

         d) 否则，返回bc = 0

         e) b = bY ∧ bc

4) 返回b

算法5 适配算法Adapt：σ ← Adapt ( σ͂,y )

使用困难关系证据 y将预签名 σ͂适配为完整

签名σ。
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算法　Adapt ( σ͂,y )

输入　预签名 σ͂，证据y

输出　完整签名σ

1) 对 i = 1,2,⋯,n

      计算 si = s͂i + y

2) 返回完整签名σ = (c1,s1,s2,⋯,sn )

算法6 签名验证算法Vrfy：b ← Vrfy (m,σ )
检查完整签名是否有效，确认其由环内某一

成员的密钥生成，且满足SM2环签名的正确性。

算法 Vrfy ( )m,σ

输入 消息m ∈{0,1}*
和签名σ = (c1,s1,s2,⋯,sn )

输出 b = {0, 1}
1) 检查c1和 s͂i(1 ≤ i ≤ n)是否属于Z *

q

2) 若任一条件不满足，返回b = 0

3) 否则

     a) 对 i = 1,2,⋯,n：

          i) 计算Zi ′ = si ⋅ G + (si + ci ′) ⋅ Pi

          ii) 计算c′i + 1 = H1(L,m,Z′i )
     b) 若c1 = c′n + 1，返回b = 1

     c) 否则，返回b = 0

4) 返回b

算法7  证据提取算法Ext：y ← Ext (σ,σ͂,Y )
给定预签名及其对应的完整签名，提取困难

关系证据y。

算法　Ext ( )σ,σ͂,Y

输入　预签名 σ͂、完整签名 σ和困难关系

状态Y

输出　困难关系证据y或失败符号⊥
1) 对 i = 1,2,⋯,n

      计算y′i = si - s͂i

2) 若提取出的y′i一致

      a) 若(Y,y) ∈ ∏G，返回困难关系证据y′
      b) 否则，返回失败符号⊥
3) 否则，返回失败符号⊥
基于 SM2数字签名算法的环适配器签名方

案如图3所示。

4　安全性证明

本节将依次证明方案的预签名可适配性、预

签名正确性、选择消息攻击下的存在不可伪造

性、证据可提取性及匿名性。

4.1　预签名可适配性

定理1 基于SM2数字签名算法的环适配器

签名满足预签名可适配性。

证明 基于SM2数字签名算法的环适配器签名

方案满足预签名可适配性。若pVerify (m,σ͂,L,Y ) = 1，

则有c′n + 1 = H1(L,m,s͂n ⋅ G + ( s͂n + c′n ) ⋅ Pn + Qn ) = c1。

根据适配算法 σ ← Adapt ( σ͂,y )，对于 i =

1,2,⋯,n，令 s͂i = si - y，得到：

 s͂i ⋅ G + ( s͂i + ci ′) ⋅ Pi + Qi =

(si - y) ⋅ G + ((si - y) + ci ′) ⋅ P + Qi =

si ⋅ G - Y + (si + ci ′) ⋅ Pi - y ⋅ Pi + Y + y ⋅ Pi =

  si ⋅ G + ( )si + ci ′ ⋅ Pi (3)

因此，完整签名σ是有效签名。

4.2　预签名正确性

定理2 基于SM2数字签名算法的环适配器

签名满足预签名正确性。

证明 验证者根据预签名 σ͂ = (c1,s͂1,s͂2,⋯, 

)s͂n,Q1,Q2,⋯,Qn,π ，依次计算 Zi ′ = s͂i ⋅ G + ( s͂i +

ci ′) ⋅ Pi和c′i + 1 = H1(L,m,Z′i + Qi )，显然，当 i ≠ t

时，c′i = ci；当 i = t时，

Z′t = s͂t ⋅ G + ( s͂t + c′t ) ⋅ Pt =

 (1 + dt )-1 ⋅ (kt - ct ⋅ dt ) ⋅ (G + Pt ) + ct ⋅ Pt =

(kt - ct ⋅ dt ) ⋅ G + ct ⋅ dt ⋅ G =

kt ⋅ G,

c′t + 1 = H1(L,m,Z′t + Qt ) = H1(L,m,kt ⋅ G + Qt ) =

ct + 1 满足 c1 = c′n + 1。由NIZK证明的完备性可以

证 明 VY((Pt,Qt ) ,π ) = 1， 因 此 可 以 证 明

pVerify (m,σ͂,L,Y ) = 1。

根据定理 1，当 pVerify (m,σ͂,L,Y ) = 1 且 y =

Ext (σ,σ͂,Y )时，可以证明Vrfy (m,σ ) = 1。

由于 si = s͂i + y，因此Ext (σ,σ͂,Y )得到的 y′满

足(Y,y) ∈ ∏G。

4.3　选择消息攻击下的存在不可伪造性

定理3 若SM2环签名方案满足选择消息攻

击下的存在不可伪造性，且∏G是一个困难关

系，则基于 SM2数字签名算法的环适配器签名

方案满足选择消息攻击下适配器签名的存在不可
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伪造性。

证明 对于任意 PPT 敌手A，敌手A与模

拟器 S进行 aSignForge游戏，若敌手A赢得游戏

的概率是一个可忽略的函数，则称适配器签名

满足选择消息攻击下适配器签名的存在不可伪

造性。

本节定义了 GAME0、GAME1、GAME2 和

GAME3，各游戏在分布上是不可区分的。此外，

模拟器S能够完美模拟GAME3。

GAME0：该游戏即为原始aSignForge游戏。

GAME1：在 aSignForge 游戏中，敌手A可

以访问签名预言机OS和预签名预言机OpS，生成

挑战消息 m* 的一个有效伪造。在预言机模型

下，GAME1与GAME0的区别是敌手A可以额

外访问随机预言机 H ( x)，且 Pr [GAME1 = 1] =

Pr [aSignForge = 1]。GAME1的定义如图4所示。

GAME2：该游戏与 GAME1 的区别在于，

当敌手A输出伪造的签名σ*时，GAME2检查使

 Q = ∅

(dt,Pt)←Gen(1λ)

(Y,y)←GenR(1λ)

OS(m)

σ←Sign(dt,m,L) σ←pSign(m,L,dt,Y)

 { }Q Q m=  { }Q Q m=

return σ

H(x)

if  H(x)= ⊥
H(x)←Zq

*

return H(x)

return σ%

%

OpS(m,Y)GAME1

 pSign( , , , )tm L d Yσ ←%

 S pS( ), ( ) ( , , )O O
tm A P L Y⋅ ⋅←

 ( ), ( ) ( , )S pSO OA Yσ σ⋅ ⋅← %

 return( Vrfy( , ))m Q m σ∉ ∧

 ∪ ∪

图4　GAME1定义
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ci+1←H1(L,m,Zi+Qi),c1=cn+1
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*
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'
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'
'

if c1=cn+1

then bc=1
else bc=0
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return b
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图3　基于SM2数字签名算法的环适配器签名方案
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用困难关系证据 y适配预签名的结果是否为 σ*，

若 Adapt ( σ͂,y) = σ*，则 GAME2 终止。GAME2

的定义如图5所示。

GAME3：该游戏与 GAME2 的区别是，敌

手A在选定挑战消息m*后，模拟器 S通过修改

完整签名 σ得到预签名 σ͂，将其发送给敌手A。
具体而言，S 首先生成困难关系状态−证据对，

然后通过签名预言机得到挑战消息m*的完整签

名 σ，最后利用Adapt (σ,-y)生成预签名 σ͂（即计

算 s͂i = si - y）。GAME3的定义如图6所示。

在GAME3中，模拟器S生成困难关系状态−
证据对，应用困难关系证据 y 模拟预签名预言

机，生成相应的预签名值，因此 GAME2 与

GAME3在本质上是无法区分的，即Pr [GAME2 =

1] =Pr [ ]GAME3 = 1 。

推论 1 设Bad1是GAME2的终止事件，则

Pr [Bad1] ≤ n1(v )，n1 (v )是可忽略函数。

证明 本证明通过将问题归约到困难关系的

困难性上来证明该推论。构造一个模拟器 S，使

得若敌手A能够以不可忽略的概率赢得GAME0，

则S可以打破困难关系。

模拟器 S在获得挑战 Y*后，模拟敌手A在

GAME1中对随机预言机H、预签名预言机OpS和

签名预言机OS的询问。当收到敌手A的挑战消

息m*时，S计算预签名值并将其返回给敌手A，

敌手A输出完整签名σ*。

假设Bad1发生，即敌手A利用困难关系证

据 y 和预签名适配出的完整签名与伪造签名相

同，那么 S可以利用提取算法Ext (σ,σ͂,Y )提取困

难关系证据y*，使Y* = y* ⋅  G，从而打破困难关

系。因此，S打破困难关系的概率与敌手A赢得

GAME2的概率相同，且该概率是可忽略的。除

非Bad1发生，否则GAME1和GAME2是等价的，

即|Pr [GAME1 = 1] - Pr [GAME2 = 1] | ≤ n1(v )。
因 此 ， 从 初 始 的 aSignForge 游 戏 （ 即

GAME0）到GAME3的转换过程是不可区分的。

构造模拟器 S以模拟GAMA3，并在其中赢

得aSignForge游戏的具体方式如下。

1) 哈希询问：当敌手A询问某个消息的哈希值

时，模拟器S检查H ( x)是否已存在于哈希询问列

表中。若存在，则直接返回H ( x)给敌手A；若不

存在，则查询HSM2 - RSign，并将结果返回给敌手A。
2) 签名询问：当敌手A向签名预言机OS询

问消息m的签名时，模拟器S利用OSM2 - RSign获得

签名，并将签名转发给敌手A。
3) 预签名询问：模拟器 S 接收到敌手A对

OpS 的查询 (m,Y )时，先询问OSM2 - RSign 获得关于

消息m的签名σ，再利用困难关系证据 y计算 s͂i =

si - y，输出预签名 σ͂返回给敌手A。
4) 挑战阶段：模拟器S接收到敌手A选定的

挑战消息 m* 后，首先执行困难关系生成算法

GenR (1λ ) → (Y,y)以生成困难关系状态−证据对，

接着运行签名预言机得到完整签名，并计算 s͂i =

si - y，然后将生成的预签名 σ͂返回给敌手A。当

敌手A输出一个伪造的签名值σ*时，模拟器S将

输出(m*,σ*)作为自己的伪造。

 Q = ∅

(dt,Pt)←Gen(1λ)

(Y,y)←GenR(1λ)

OS(m)

σ←Sign(dt,m,L) σ←pSign(m,L,dt,Y)

 { }Q Q m=  { }Q Q m=

return σ

H(x)

if  H(x)= ⊥
H(x)←Zq

*

return H(x)

return σ%

%

%

OpS(m,Y)GAME2

if Adapt(σ,y)=σ

Abort

 S pS( ), ( ) ( , , )O O
tm A P L Y⋅ ⋅←

 ( ), ( ) ( , )S pSO OA Yσ σ⋅ ⋅← %
 pSign( , , , )tm L d Yσ ←%

 return( Vrfy( , ))m Q m σ∉ ∧

 ∪  ∪

图5　GAME2定义

 Q = ∅

(dt,Pt)←Gen(1λ)

(Y,y)←GenR(1λ)

OS(m)

σ←Sign(dt,m,L) σ←pSign(dt,m,L)

σ←Adapt(σ,−y) { }Q Q m=

 { }Q Q m=return σ

H(x)

if  H(x)= ⊥

H(x)←Zq
*

return H(x)

return σ%

%

%

OpS(m,Y)GAME3

if Adapt(σ,y)=σ

Abort

 S pS( ), ( ) ( , , )O O
tm A P L Y⋅ ⋅←

 ( ), ( ) ( , )S pSO OA Yσ σ⋅ ⋅← %

 pSign( , , , )tm L d Yσ ←%

 return( Vrfy( , ))m Q m σ∉ ∧

 ∪
 ∪

图6　GAME3定义
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推论2 (m*,σ*)是aSignForge的有效伪造。

证明 为证明 (m*,σ*)的有效性，需证明

(m*,σ*)此前未被OS输出过。这意味着，在挑战

阶段之前，敌手A没有向预言机OS或OpS提交过

m* 的查询，即向 OSM2 - RSign 提交的挑战信息 m*

查询仅在挑战阶段进行。根据GAME2的规则，

敌手A生成的伪造签名 σ*与OSM2 - RSign输出的完

整签名 σ一致的概率极低，是一个可忽略的函

数。由此可以推断出OSM2 - RSign从未对消息m*输

出过相应的签名，因此伪造签名σ*在 aSignForge

游戏环境中是有效的。

综上所述，模拟器S准确地再现了GAME3。

通过对GAME0到GAME3的逐步分析，得到结

果Pr [GAME0 = 1] ≤ Pr [GAME3 = 1] + n1(v )。
敌手A在aSignForge游戏中的优势为：

AdvAaSignForge ≤AdvS
RSM2 - EUF - CMA + n1( )v        (4)

因此其赢得游戏的概率是可忽略的。这表明基于

SM2数字签名算法的环适配器签名满足选择消息

攻击下的存在不可伪造性。

4.4　证据可提取性

定理4 若SM2环签名方案满足选择消息攻

击下的存在不可伪造性，且∏G是一个困难关

系，则基于 SM2数字签名算法的环适配器签名

方案满足证据可提取性。

证明 对于任意在多项式时间内运行的敌手

A，若敌手A与模拟器S在aWitExt游戏中获胜的

概率是一个可忽略的函数，则认为基于 SM2数

字签名算法的环适配器签名方案具备证据可提

取性。

与 aSignForge 游戏不同，在 aWitExt 游戏的

挑战阶段，由敌手A运行困难关系生成算法生成

困难关系状态−证据对，从而导致模拟器 S无法

直接得到困难关系证据 y。然而，由于所采用的

非交互式零知识证明满足直线可提取性，存在

一个多项式时间的在线提取器K，它能够通过访

问随机预言机的查询列表，在观察到敌手A生成

的有效证明后，恢复出相应的困难关系见证。因

此，模拟器 S 可以依赖提取器 K 完成预签名的

模拟。

具体而言，提取器 K 的存在性依赖于所用

NIZK证明的特殊可提取性。对于任意一个有效

的零知识证明 π，K能够在多项式时间内对 π进

行分析，并输出与之对应的困难关系状态及其见

证 (Y,y)，其中 (Y,y) ∈ ∏G。该提取过程不依赖敌

手的内部状态，而仅依赖于其与随机预言机的交

互记录。因此，可以保证提取器K的存在性和可

实现性。

本节定义了 GAME0 和 GAME1，各游戏在

分布上是不可区分的，且模拟器S能够完美模拟

GAME1。

GAME0：该游戏与aWitExt游戏行为相同。

GAME1：该游戏在挑战阶段使用直线证据

提取器 K 获得困难关系证据 y，通过访问

OSM2 - RSign，获得签名 σ，计算 s͂i = si - y，返回预

签名 σ͂。

构造模拟器S以模拟GAME1的具体方式如下。

1) 哈希询问：当敌手A询问某消息的哈希值

时，模拟器 S首先检查H ( x)是否已存在于哈希

询问列表中。若存在，则直接返回H ( x)给敌手

A；若不存在，则查询HSM2 - RSign，并将结果返回

给敌手A。
2) 签名询问：当敌手A向签名预言机OS询

问消息m的签名时，模拟器S查询OSM2 - RSign获取

结果，并将结果转发给敌手A。
3) 预签名询问：当模拟器S接收到敌手A向

OpS 查询的 (m,Y )时，先询问OSM2 - RSign 获得关于

消息m的签名 σ，再利用直线证据提取器提取困

难关系证据 y，计算 s͂i = si - y，输出预签名 σ͂并

将其返回给敌手A。
4) 挑战阶段：模拟器S接收到敌手A选定的

挑战消息m*，首先利用直线证据提取器提取困

难关系证据 y，然后运行签名预言机得到完整签

名，并计算 s͂i = si - y，最后返回预签名 σ͂给敌手

A。当敌手A输出一个伪造的签名值σ*时，模拟

器S将输出(m*,σ*)作为自己的伪造。

推论3 GAME0和GAME1是不可区分的。

证明　在挑战阶段，模拟器S可以利用非交

互式零知识证明的直线证据提取性，以非忽略概

率成功提取出满足(Y,y) ∈ ∏G的困难关系证据y，

通过调用签名预言机获得完整签名，并据此计算

出预签名。因此，GAME1中敌手A的观察分布

与GAME0完全一致，二者在本质上无法区分，
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即|Pr [GAME1 = 1] - Pr [GAME2 = 1] | ≤ n1 (v )。

综上所述，模拟器S可以完美模拟GAME1，

敌手A在游戏aWitExt中的优势

AdvAaWitExt = Pr [ GAME0 = 1]≤
Pr [ GAME1 = 1]+ n2 (v ) =

AdvS
RSM2 - EUF - CMA + n2 (v )

是可以忽略的。

4.5　匿名性

定理5 若SM2环签名方案满足匿名性和选

择消息攻击下的存在不可伪造性，且∏G是一个

困难关系，则基于 SM2数字签名算法的环适配

器签名方案满足匿名性。

证明 需要证明由任何一个成员生成的环适

配器签名在分布上是不可区分的，从而推导出环

适配器签名的无条件匿名性。

假设敌手A指定消息 m* 及环群组公钥 L，

并发送给模拟器 S，模拟器 S 在环成员集合

{1,2,⋯,n}中随机选取一个索引 l，并假设环群组

成员Al为签名者，计算出关于消息m*的有效签

名。对于任意 i ∈ [1,n]，若选择索引 i 作为签名

者，则模拟器 S从 Z *
q 中均匀随机选取随机数 ki，

并计算满足 s͂i = ((1 + di )-1 ⋅ (ki - ci ⋅ di ) )mod q

的响应值，以生成环适配器签名。由此得到的签

名分布与索引 i的取值无关，因为非签名者位置

上的随机数均服从独立均匀分布。

因此，在环内生成签名的过程中，对于每个

成员 i，其被选为签名者的条件概率均为

Pr [Signer = i ] =
1
n
。

进一步地，设模拟器S在生成过程中构造(n−1)个

不同的签名对 (cj,s͂j )，其中 i ≠ j，则每个签名对

被选中的概率为
1

q - 1
，不同选择之间的联合概

率为
1

q - 1
⋅ 1

q - 2
⋅⋯ ⋅ 1

q - n + 1
，并且该概率分布

不依赖真实签名者的索引。由此可见，敌手A无

法区分环内哪个成员是实际签名者。

综上，敌手A在匿名性实验中能够区分出真

实签名者的概率不超过
1
n
，由此证明基于SM2数

字签名算法的环适配器签名方案满足匿名性。

5　性能分析

本节将评估基于 SM2数字签名算法的环适

配器签名方案的效率，分析其时间开销、通信开

销及安全性，并与现有的环适配器签名方案进行

对比。

5.1　时间开销

表 1对比了 3种环适配器签名方案的时间开

销。其中，n表示环成员用户数量，Tpm、Tpa 分

别表示点乘运算及点加运算的时间开销，Te表示

幂指数运算的时间开销，Tmul、Tadd、Tinv分别表

示模乘、模加及模逆运算的时间开销，TP、TV分

别表示非交互式零知识证明的生成算法及验证算

法的时间开销，Th表示哈希运算的时间开销。

1) 预签名生成算法：与 Schnorr可链接环适

配器签名方案相比，本文方案的时间开销额外增

加 Tpm + (2n - 2)Tpa + Tmul + Tinv + TP，但计算

开销减少(4n - 1)Te + Tadd；与GQ可链接环适配

器签名方案相比，本文方案的时间开销额外增加

Tpm + (2n - 2)Tpa + Tmul + Tinv + TP，计算开销减

少4nTe + Th。

2) 预签名验证算法：与 Schnorr 和 GQ 可链

接环适配器签名方案相比，本文方案的时间开销

额外增加nTpa + TV，计算开销减少4nTe。

3) 适配算法和提取算法：本文方案与Schnorr

和 GQ 可链接环适配器签名方案的时间开销相

等，均为nTadd。

表1　3种环适配器签名时间开销对比

方案

本文方案

Schnorr可链接环适配器签名方案

GQ可链接环适配器签名方案

预签名生成算法

(3n - 1)Tpm + (2n - 2)Tpa + nTh + 2Tmul + Tinv + TP

(3n - 2)Tpm + (4n - 1)Te + nTh + Tmul + Tadd

4nTe + (3n - 2)Tpm + (n + 1)Th + Tmul

预签名验证算法

2nTpm + nTpa + nTh + TV

3nTpm + 4nTe + (n + 1)Th

3nTpm + 4nTe + (n + 1)Th

适配

算法

nTadd

nTadd

nTadd

提取

算法

nTadd

nTadd

nTadd
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5.2　通信开销

表 2对 3种环适配器签名方案的通信开销进

行了对比。其中，| q |表示大素数q所占的比特位

数，|G |表示循环群所占的比特位数。所有方案均

采用相同的安全参数：| q |=256 bit，|G |=512 bit。

本文方案预签名 σ͂ = (c1,s͂1,s͂2,⋯,s͂n,Q1,Q2,⋯, 

)Qn,π 产生的预签名值大小为 (n + 3) | q | + n |G |、

签名值大小为(n + 1) | q |。
5.3　仿真实验

为全面评估本文所提的环适配器签名方案的

性能，研究人员开展了仿真实验。仿真实验的硬

件环境为搭载16.0 GB RAM的联想移动端主机和

13th Gen Intel Core i7-13700H CPU @ 2.40 GHz的

中央处理器。操作系统版本为 64位Windows 11 

Home Chinese Edition。开发环境为Pycharm，编

程语言为 Python 3.12.5，并使用 gmssl 库，椭圆

曲线参数遵循GM/T 0003-2012标准。

表3展示了本文签名方案中各算法在不同环

成员数量下的时间开销，数据来源于实验测量

（保留3位小数）。仿真结果数据是某一轮1 000次运

行结果的平均值。实验结果表明，预签名生成算法

的时间开销与预签名验证算法的时间开销随环成员

数量的增加而上升，意味着其计算复杂度与环成员

数量呈正比，这与环签名方案的特性一致。相比之

下，适配算法与提取算法的时间开销变化微小。

图 7对比了 3种方案预签名生成算法的执行

时间随环成员数量的变化趋势。Schnorr可链接

环适配器签名方案因具有线性同态性质，通常被

视为高效的环适配器签名代表，将其与本文方案

对比，可验证本文方案在主流技术框架下的实用

性。实验结果显示，3种方案的执行时间均随环

成员数量增加而显著上升，但本文方案的增长速

度更缓。尤其是当环成员超过 10个时，本文方

案的执行时间少于另外两种方案。

图 8展示了 3种方案预签名验证算法的时间

开销随环成员数量变化情况，从中可以看出，本

文方案的预签名验证时间整体上显著少于Schnorr

和GQ可链接环适配器签名方案。尤其是在环成

员数量较多时，优势更加明显。结合表1的数据

可知，本文方案在预签名生成与验证阶段均具有

更短的时间开销。这些结果表明，本文方案在运

行效率方面优于其他两种环适配器签名方案。

5.4　安全性对比

在安全性方面，本文方案与其他数字签名方
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图7　3种方案预签名生成算法时间开销对比
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图8　3种方案预签名验证算法时间开销对比

表3　不同环成员数量下各算法的时间开销

环成员

数量

n=1个

n=5个

n=10个

n=20个

n=50个

预签名生成

算法/ms

23.454

112.638

239.112

515.972

1 308.940

预签名验证

算法/ms

21.505

100.008

225.385

465.160

1 198.694

适配

算法/ms

0.001

0.002

0.003

0.005

0.011

提取

算法/ms

0.001

0.002

0.003

0.004

0.011

表2　3种环适配器签名方案通信开销对比

方案

本文方案

Schnorr可链接环

适配器签名

GQ可链接环

适配器签名

预签名值大小

(n + 3)|q| + n|G|

(n + 1)|q| + |G|

(n + 1)|q| + |G|

签名值大小

(n + 1)|q|

(n + 1)|q| + |G|

(n + 1)|q| + |G|
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案的对比结果见表 4。基于 SM2 的环签名方案

在安全方面不具备可适配性和可提取性，而基

于 SM2的适配器签名方案则缺乏匿名性。本文

提出的方案具备可适配性、可提取性与匿

名性。

5.5　与类Monero环适配器签名方案的对比

本文方案与类Monero的环适配器签名方案

在设计上存在以下区别。

（1）密码学基础结构差异

本文方案基于国密算法 SM2和环签名技术

构建，采用GM/T 0003-2012标准规定的椭圆曲

线参数，其安全性建立在 SM2椭圆曲线离散对

数难题及国密特定参数集的安全性假设之上。文

献[20]中提出的Monero类方案采用通用的密码原

语组合架构，默认采用Schnorr签名或GQ签名等

标准化算法，通常使用 secp256k1等国际通用椭

圆曲线，其安全模型建立在不同椭圆曲线群上的

计算性Diffie-Hellman假设基础之上。因此，二

者在椭圆曲线密码算法的数学基础和安全假设上

存在本质差异。

（2）功能特性差异

本文方案通过 SM2环签名实现了条件支付

场景下的身份隐私保护与交易原子性，并兼容跨

链协议中的哈希时间锁操作。类Monero环适配

器签名方案专门为实现强匿名性支付通道网络而

设计，通过可链接环签名技术实现交易输入与输

出的完全匿名化，并支持多跳支付路径的锁定与

解锁机制。因此，该方案能够在保持监管合规的

前提下实现身份隐私保护，而Monero类方案更

强调交易的完全匿名性。

综上所述，本文方案融合国产密码算法

SM2、环签名与适配器签名技术，在保障身份隐

私的同时实现了密码算法的自主可控；在功能上

兼顾身份隐私与交易原子性，尤其适用于电子政

务、跨境数据监管、金融合规审查等对密码自主

可控性要求较高的场景，并在跨链隐私保护中展

现出独特的应用潜力。类Monero环适配器签名

通过多跳锁定与强隐私保护机制，在支付通道网

络中具有较好的实用性。

6　结束语

本文提出了一种基于国密算法 SM2的环适

配器签名方案，在保证交易原子性的同时，能够

实现用户身份隐私保护。该方案通过环签名生成

预签名，将其与秘密值结合生成完整签名，从而

隐藏签名者身份信息；同时，支持用户通过完整

签名和预签名提取秘密值，不仅保障了交易原子

性，还保障了签名者身份的隐私性。在随机预言

机模型下，该环适配器签名方案的安全性可归约

到离散对数困难问题。在时间开销和通信开销方

面，本文方案与现有环适配器签名方案相当，甚

至部分性能表现更佳。本文方案基于国密算法设

计，既保障了环适配器签名算法的自主可控性，

又扩展了国产签名算法在环适配器签名领域的应

用，特别适用于跨链交易等对身份隐私保护要求

较高的场景。

与具有线性特征的 Schnorr数字签名算法不

同，SM2数字签名算法涉及椭圆曲线点运算等

复杂的非线性数学结构，因此本文方案须借助

额外的椭圆曲线点将困难关系嵌入预签名中，

导致预签名尺寸有所增加。未来研究将重点围

绕在保证安全性的前提下优化预签名结构展开，

具体方向包括设计适用于 SM2的聚合或批量验

证算法、重构困难关系嵌入机制，以提升算法

性能。
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